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lkjka'k 

"डिडिटल अरेस्ट" एक नया घोटाला है, डिसमें पीड़ितोों को तब तक घोटालेबािोों के साथ वीडियो कॉल पर रहने के डलए मिबूर डकया िाता है, िब तक 

डक उनकी माोंगें पूरी नही ों हो िाती ों। घोटालेबाि अडिकारी बनकर वीडियो कॉल पर बेखबर नागररकोों से पैसे ऐोंठते हैं। अपरािी झठेू कानूनी मामलोों को 

उिागर न करने के बदले में पैसे ऐोंठ रहे हैं। वर्णनात्मक और तुलनात्मक शोि डििाइन पर आिाररत इस अध्ययन का उदे्दश्य डिडिटल डगरफ्तारी और 

गोपनीयता के अडिकार के बीच सोंबोंिोों को समझना और डवडिन्न देशोों में अपनाए गए सोंवैिाडनक सुरक्षा उपायोों की तुलना करना है। डिडिटल युग में, 

िबडक प्रौद्योडगकी ने सामाडिक, आडथणक और प्रशासडनक प्रडियाओों को सरल और त्वररत कर डदया है, इसने व्यक्तिगत स्वतोंत्रता और गोपनीयता के 

अडिकार के डलए नई चुनौडतयाों िी उत्पन्न की हैं। इस सोंदिण में, इस अध्ययन का उदे्दश्य इन चुनौडतयोों को समझना और उन्हें सोंबोडित करने के डलए प्रिावी 

सोंवैिाडनक उपायोों का डवशे्लषर् करना है। 

 
ewy'kCn: डिडिटल डगरफ्ताररयााँ, डनिता का अडिकार, घोटाला, गोपनीयता 
  

çLrkouk 

िारत में डनगरानी के डलए एक िडटल डवडनयामक ढाोंचा है, डिसमें 

सूचना प्रौद्योडगकी (आईटी) अडिडनयम, 2000 और िारतीय 

टेलीग्राफ अडिडनयम, 1885 िैसे अवरोिन और डनगरानी को 

अडिकृत करने वाले कई कानून शाडमल हैं, साथ ही कई डनयम 

और नीडतयााँ िी हैं िो व्यापक रूपरेखा को सोंडहताबद्ध करती हैं 

डिसके अोंतगणत राज्य और गैर-राज्य अडिनेता डनगरानी कर सकते 

हैं। उदाहरर् के डलए, आईटी अडिडनयम, 2000 सूचना के 

'अवरोिन, डनगरानी या डिडिप्शन' को अडिकृत करता है, डिससे 

पता चलता है डक िारत प्रौद्योडगडकयोों की कानूनी चुनौती के प्रडत 

िागरूक हो रहा है। 

इसके अलावा, िारतीय राज्य ने डवडिन्न प्रकार की डिडिटल 

डनगरानी पर िरोसा डकया है - आिार िैसे बायोमेडटि क 

अडिलेखागार से लेकर सेंटि ल मॉडनटररोंग डसस्टम (सीएमएस), 

नेटवकण  टि ैड़िक डवशे्लषर् (नेत्रा) और नेशनल इोंटेडलिेंस डग्रि 

(नैटडग्रि) िैसे ब़ेि पैमाने पर डिडिटल डनगरानी आडकण टेक्चर तक 

- सुरक्षा, शासन और प्रशासन के उदे्दश्योों के डलए थोक में िेटा 

एकत्र करने, डमलान करने और सोंसाडित करने के डलए। डफर िी, 

इन प्राडिकरर् तकनीकोों ने, एक बार उपयोग में आने के बाद, 

गोपनीयता के िर को िन्म डदया है। आिार प्रर्ाली को ही लें, िो 

प्रते्यक िारतीय डनवासी को एक डवडशष्ट पहचानकताण प्रदान करने 

का प्रयास है, डिसने गोपनीयता और गोपनीयता के दुरुपयोग से 

सोंबोंडित कई डववाद उत्पन्न डकए हैं। 

 

साडित्य की समीक्षा 

अोंडग्रिा चिवती (2019) [2] पर ध्यान देता हैिेटा प्रोटेक्शन लॉज़ 

िीडमस्टीफाइि में व्यक्तिगत िेटा की गोपनीयता और सुरक्षा के 

साथ-साथ क्लाइोंट गोपनीय िेटा के मुद्दोों को सोंबोडित डकया गया 

है, िो डवशेष रूप से यूरोपीय सोंघ के सामान्य िेटा सोंरक्षर् 

डवडनयमन, िारत में व्यक्तिगत िेटा सोंरक्षर् पर न्यायमूडतण बीएन 

श्रीकृष्ण सडमडत द्वारा प्रसु्तत िारतीय िेटा सोंरक्षर् डविेयक 2018 

के नए मसौदे और दुडनया िर में अन्य प्रमुख गोपनीयता और 

व्यक्तिगत िेटा सोंरक्षर् से सोंबोंडित डविायी डवकासोों द्वारा सामने 

लाए गए हैं। पुस्तक का उदे्दश्य कानून की प्रयोज्यता, िेटा 
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स्वाडमत्व, िेटा हैंिडलोंग, िेटा सुरक्षा, िेटा डवषय व्यक्ति के 

अडिकार और कानून के कानूनी या पररचालन अनुपालन से िु़ेि 

प्रडतबोंिोों के बारे में असोंख्य सवालोों के िवाब देना है; िो वैडिक 

अडिसरर्, नई सूचना प्रौद्योडगडकयोों, बदलते व्यापार मॉिल और 

प्रथाओों, डवकडसत सामाडिक मानदोंिोों और नए और लगातार 

बदलते कानून के बाद उत्पन्न हुए हैं। यह एक व्यापक गोपनीयता 

कायणिम को प्रिावी ढोंग से लागू करने के तरीकोों पर िी चचाण 

करता है िो सिी प्रकार के व्यक्तिगत िेटा को सुरडक्षत और 

प्रबोंडित करने में सहायता करेगा, डवशेष रूप से कॉपोरेट के्षत्र और 

गैर-लािकारी के्षत्रोों के सोंदिण में। 

िूली एम. रोडबलािाण, तान्या एल. फें गा, अरलो बी. स्पोनाण, िेन-ऐ 

डलया, कोिी लोआ, मोडनका ता, रोलैंि नािलर (2019) [3] 

लोकडप्रय डिडिटल स्टोर के माध्यम से उपलब्ध मानडसक स्वास्थ्य 

ऐप की गोपनीयता नीडतयोों और समझौते की शतों की उपलब्धता, 

पठनीयता और गोपनीयता से सोंबोंडित सामग्री का आकलन करने 

के उदे्दश्य पर एक अलग दृडष्टकोर् के बारे में बात करता है। 

शोिकताण ने लोकडप्रय स्माटण फोन ऐप स्टोर की खोि की, िो टि ैक 

और मूि कीविण और उनके समानाथी शब्ोों के सोंयोिन का 

उपयोग कर रहे थे। उन्होोंने समावेशन और बडहष्करर् मानदोंिोों 

के डलए प्रते्यक खोि से पहले 100 ऐप का मूल्ाोंकन डकया। ऐप्स 

का मूल्ाोंकन गोपनीयता नीडत और समझौते की शतों की 

उपलब्धता के डलए डकया गया था और यडद उपलब्ध हो, तो 

दस्तावेज़ोों का मूल्ाोंकन सामग्री और पठनीयता दोनोों के डलए 

डकया गया था। पररर्ामोों में शोिकताण ने प्रदडशणत डकया डक 

अडिकाोंश ऐप के साथ सूचना सोंग्रह हो रहा है िो उपयोगकताणओों 

को उनके मानडसक स्वास्थ्य की क्तिडत को टि ैक करने की अनुमडत 

देता है। प्रारों डिक नमूने में एकत्र डकए गए अडिकाोंश ऐप में स्टोर 

द्वारा यह आवश्यकता होने के बाविूद गोपनीयता नीडत और 

समझौते की शतें शाडमल नही ों थी ों। कायण ने यह िी डवशे्लषर् डकया 

डक मूल्ाोंकन की गई अडिकाोंश गोपनीयता नीडत और समझौते 

की शतें पोस्ट-सेकें िरी रीडिोंग स्तर पर डलखी गई थी ों और खुलासा 

करती हैं डक व्यापक िेटा सोंग्रह हो रहा था। साथ ही, डनष्कषों ने 

मानडसक स्वास्थ्य ऐप से िु़िी सहमडत, पारदडशणता और िेटा 

साझाकरर् के बारे में डचोंताएाँ  िताईों और मोबाइल ऐप वातावरर् 

में बेहतर डवडनयमन के महत्व पर प्रकाश िाला। 

बनणिेट कामलीटनर और डवोंस डमशेल (2019) [3] इस बारे में बात 

की है डक कैसे हर कोई दूसरोों के बारे में व्यक्तिगत िानकारी 

रखता है। प्रते्यक व्यक्ति की गोपनीयता गोंिीर रूप से कई 

अडिनेताओों के परस्पर डिया पर डनिणर करती है। प्रौद्योडगकी 

एकीकरर् के युग में, िेटा सुरक्षा की यह अन्योन्याश्रयता 

गोपनीयता के डलए एक ब़िा खतरा बन रही है। वतणमान डवडनयमन 

बहुकारक क्तिडतयोों के बिाय दो पक्षोों के बीच सूचना के आदान-

प्रदान पर ध्यान कें डित करता है। शोिकताण इस बात पर प्रकाश 

िालता है डक यूरोपीय सोंघ के िनरल िेटा प्रोटेक्शन रेगुलेशन 

द्वारा डचडत्रत वतणमान नीडतगत अपयाणप्तता को इस घटना की गहरी 

समझ के माध्यम से कैसे दूर डकया िा सकता है। डवशेष रूप से, 

लेखक अन्योन्याडश्रत उल्लोंघनोों को समझाने के डलए एक नया 

घटना सोंबोंिी ढाोंचा प्रसु्तत करता है। यह ढाोंचा सोंपडि और 

गोपनीयता के बीच समानताएों  बनाने का िी प्रयास करता है और 

सुझाव देता है डक अन्योन्याडश्रत सहकमी सोंरक्षर् के डलए तीन 

पदानुिडमत कदम, "3 आर" को समझना, पहचानना और सम्मान 

करना आवश्यक है। िबडक हस्तके्षपोों की पहली तीन शे्रडर्याों 

सोंबोंडित 3आर से उत्पन्न होने वाले मुद्दोों को सोंबोडित करती हैं, 

लेखक डवशेष रूप से हस्तके्षपोों की चौथी शे्रर्ी की वकालत करते 

हैं िो िाोंडतकारी डवकल्प प्रस्ताडवत करते हैं िो गोपनीयता सोंरक्षर् 

की डिमे्मदाररयोों को उपिोिाओों से दूर कर देते हैं। 

राहुल मथान (2018) [4] पुस्तक में हमारे डनिी िान से सोंबोंडित है। 

लेखक ने गोपनीयता की बदलती िारर्ाओों को शुरुआती समय से 

लेकर यू.के., यू.एस. और िारत में ऐडतहाडसक मामलोों के माध्यम 

से इसके डवकास तक दशाणया है। इस प्रडिया में, उन्होोंने उस 

तरीके की डफर से कल्पना की है डिस तरह से हमें आि 

गोपनीयता के बारे में सोचना चाडहए अगर हमें आिुडनक िेटा 

प्रौद्योडगडकयोों का पूरा लाि उठाना है, और उनके सोंिाडवत 

नुकसानोों के बारे में इतना िुनूनी न होने के डलए आगाह डकया है 

डक हम अपने कानूनोों को इस तरह से डििाइन करें  डक हम उनसे 

डबलु्कल िी लाि न उठा सकें । 

ऋषि बेली, सृ्मडत परशीरा, फैज़ा रहमान, रेरु्का साने (2018) [5] 

िारत में पाोंच लोकडप्रय ऑनलाइन सेवाओों की गोपनीयता नीडतयोों 

की गुर्विा का मूल्ाोंकन पहुाँच और पठनीयता के दृडष्टकोर् से 

डकया गया है। लेखकोों ने सवालोों के िवाब खोिने की कोडशश की 

िैसे नीडतयोों में डवडशष्ट, स्पष्ट और स्पष्ट प्राविान हैं िो खुद को 

आसान समझ में आते हैं, साथ ही कॉलेि के छात्रोों के बीच शोि 

डकया गया ताडक यह मूल्ाोंकन डकया िा सके डक उपयोगकताण 

आमतौर पर उस चीज़ को डकतना समझते हैं डिसके डलए वे साइन 

अप कर रहे हैं। लेखकोों ने पाया डक अध्ययन की गई नीडतयाों 

खराब तरीके से तैयार की गई हैं, और अक्सर अपेडक्षत गोपनीयता 

प्रकटीकरर् के बॉक्स अनुपालन की िाोंच करने के रूप में कायण 

करती प्रतीत होती हैं। उिरदाताओों ने उन नीडतयोों पर सबसे 

खराब प्रदशणन डकया डिनमें सबसे अडिक अडनडदणष्ट शतें थी ों और 

िो नीडतयाों लोंबी थी ों। काम में यह िी पाया गया डक उिरदाता 

तीसरे पक्ष, सहयोगी और व्यावसाडयक िागीदार िैसे शब्ोों को 

समझने में िी असमथण थे। 

 

गोपनीयता और गोपनीयता का अधिकार 

सुरक्षा और सोंरक्षर् के अडिकार की अविारर्ा िडटल है और इसे 

डवडिन्न सोंदिों में डवडिन्न तरीकोों से व्याख्याडयत डकया गया है। एक 

सीिी उपयोडगता अविारर्ा होने के बिाय, गोपनीयता एक िडटल 

डवचार है िो केवल पररिाषा से अडिक डवचार करने योग्य है। 

गोपनीयता की कोई स्पष्ट और सावणिौडमक रूप से स्वीकृत 

कानूनी या दाशणडनक पररिाषा नही ों है। 

"सुरक्षा" की वु्यत्पडि लैडटन शब् PRIVATUS से हुई है, डिसका 

अथण है "बाकी से अलग" या डकसी चीज़ से वोंडचत। "PRIVO" से 

वु्यत्पन्न, डिसका अथण है वोंडचत करना, गोपनीयता डकसी व्यक्ति या 

समूह की अपने बारे में िानकारी डछपाने और, पररर्ामस्वरूप, 

उस िानकारी को दूसरोों से डछपाने की क्षमता है। 

गोपनीयता कोई प्रदि अडिकार नही ों है, बक्तल्क यह एक अोंतडनणडहत 

और स्वािाडवक अडिकार है। यह प्रदान नही ों डकया िाता है, 

बक्तल्क पहले से ही मौिूद है। इसमें डकसी व्यक्ति या व्यक्ति की 

अपने िीवन के कुछ पहलुओों को डबना डकसी बाध्यकारी कारर् 

के डनिी रखने की इच्छा का सम्मान करना शाडमल है। 

ओल्मसे्टि बनाम यू.एस. के मामले में न्यायािीश थॉमस कूली ने 

गोपनीयता की एक मौडलक पररिाषा प्रदान की, इसे अकेले रहने 

के अडिकार के रूप में सोंदडिणत डकया। गोपनीयता के उल्लोंघन 

को डकसी व्यक्ति की व्यक्तिगत गडतडवडियोों में एक अनुडचत 

हस्तके्षप के रूप में देखा िाता है, िो टोटण कानून और किी-किी 

सोंवैिाडनक कानून के तहत महत्वपूर्ण है। िारत में, गोपनीयता के 

अडिकार को अक्सर अकेले रहने के अडिकार के अथण में समझा 

िाता है। गोडबोंद बनाम मध्य प्रदेश राज्य के मामले ने इस बात पर 
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िोर डदया डक िबडक व्यक्तियोों को अकेले रहने का अडिकार है, 

उनकी स्वायिता समाि के साथ उनके सोंबोंिोों से प्रिाडवत होती है, 

िो स्वतोंत्रता और स्वतोंत्र डवकल्प के बारे में सवाल उठा सकती है। 

डनिता के अडिकार को मौडलक मानव अडिकार के रूप में 

पररिाडषत डकया िा सकता है िो डकसी व्यक्ति की स्वायिता की 

रक्षा करता है और उसकी व्यक्तिगत िानकारी पर डनयोंत्रर् रखता 

है, तथा उसके डनिी िीवन में अनुडचत हस्तके्षप को रोकता है। इस 

अविारर्ा में यह डवचार शाडमल है डक व्यक्तियोों को अपने िीवन, 

डवचारोों और गडतडवडियोों के कुछ पहलुओों को गोपनीय रखने और 

सरकार तथा अन्य सोंिाओों सडहत दूसरोों की पहुाँच से परे रखने 

का अडिकार है। 

डनिता के अडिकार की एक महत्वपूर्ण अडिव्यक्ति सैमुअल वॉरेन 

और लुइस ब्रैंडिस द्वारा डलखे गए प्रिावशाली लेख "द राइट टू 

प्राइवेसी" में पाई िाती है। 1890 में हावणिण लॉ ररवू्य में प्रकाडशत, 

इस लेख को एक मौडलक कायण माना िाता है डिसने सोंयुि राज्य 

अमेररका में गोपनीयता कानून के डवकास की नी ोंव रखी। वॉरेन 

और ब्रैंडिस ने अकेले रहने के कानूनी अडिकार की मान्यता के 

डलए तकण  डदया, डिसमें कहा गया डक उिरती हुई प्रौद्योडगडकयोों 

और सामाडिक पररवतणनोों ने व्यक्तियोों को उनके डनिी मामलोों में 

अनुडचत प्रचार और घुसपैठ से बचाने की आवश्यकता पैदा की है। 

 

भारत में धनगरानी का ऐधतहाधिक िंदभभ और धिकाि 

िारत में डनगरानी का इडतहास औपडनवेडशक काल से पहले, 

औपडनवेडशक काल से लेकर औपडनवेडशक काल के बाद तक की 

कहानी है, और यह ऐडतहाडसक तकनीक और रािनीडतक समािोों 

के साथ सडदयोों से बदल रही है। डनगरानी के डवकास की यह 

ऐडतहाडसक गाथा - सरल तकनीकोों से लेकर पररषृ्कत डिडिटल 

डनगरानी तक - तकनीकोों, कानूनोों और प्रडियाओों की एक डवशाल 

शृ्रोंखला को शाडमल करती है िो राज्य की शक्ति, अडिकार और 

गोपनीयता के डहतोों के एक असहि डमश्रर् को दशाणती है। 

 

प्रारंधभक धनगरानी प्रथाएँ और उनके कानूनी आिार 

स्वतोंत्रता-पूवण िारत में, डनगरानी औपडनवेडशक शासन के 

अनुशासन और डनयोंत्रर् दोनोों के डलए एक उपकरर् थी। डब्रडटश 

राि ने उपडनवेश-डवरोिी आोंदोलनोों को दबाने और नागररक 

स्वतोंत्रता के डलए डकसी िी िान को नकारने की डदशा में आगे 

बढ़ने के डलए डनगरानी को लागू करने के डलए कानून और उपाय 

लागू डकए। 1885 का िारतीय टेलीग्राफ अडिडनयम पहला कानून 

था डिसने 'सावणिडनक सुरक्षा' के रखरखाव के डलए टेलीग्राफ 

सोंदेशोों को रोकने के डलए सरकार के अडिकार को िाडपत डकया, 

िो राज्य की डनगरानी के डलए एक कानूनी आिार था। 

 

राष्ट्र ीय िुरक्षा के धिए धनगरानी में स्वतंत्रता के बाद के धिकाि 

डनगरानी की औपडनवेडशक डवरासत स्वतोंत्र िारत की नव िाडपत 

लोकताोंडत्रक सरकार को सौोंप दी गई। स्वतोंत्रता के बाद के 

शुरुआती वषों में औपडनवेडशक युग के कानूनोों को नव-

औपडनवेडशक काल के डलए बनाए रखा गया और सोंशोडित डकया 

गया, डिसमें राष्टि ीय सुरक्षा और के्षत्रीय अखोंिता पर व्यापक िोर 

डदया गया। इस सोंदिण में, 1885 का िारतीय टेलीग्राफ अडिडनयम 

प्रमुख कानूनी सािन के रूप में काम करना िारी रखता है डिसके 

माध्यम से स्वतोंत्र िारतीय सरकार ने 'राष्टि ीय सुरक्षा के डहत में' 

सोंचार की डनगरानी और अवरोिन करने की माोंग की है। 

 

 

21िी ंिदी में धिधिटि धनगरानी का धिकाि 

डिडिटल युग ने िारत में डनगरानी के इडतहास में एक डवशेष रूप 

से नाटकीय िाोंडत ला दी है। सूचना प्रौद्योडगकी (आईटी) 

अडिडनयम, 2000 की शुरुआत के साथ, कानून ने इलेक्ट्ि ॉडनक 

डनगरानी की नई क्षमता और वास्तडवकता को समझना शुरू कर 

डदया, िो इोंटरनेट और मोबाइल टेलीफोन िाोंडत द्वारा लाया गया 

था। आईटी अडिडनयम ने 'इलेक्ट्ि ॉडनक ररकॉिण की कानूनी 

मान्यता', 'डिडिटल हस्ताक्षर और 'साइबर अपराि' िैसे के्षत्रोों को 

कवर डकया, िो डनगरानी के आिुडनक तरीकोों के डलए मागण प्रशस्त 

करता है। 

 

भारत में धनगरानी को धनयंधत्रत करने िािा कानूनी ढांचा 

िारत में डनगरानी को सक्षम बनाने वाला न्याडयक ढाोंचा 

औपडनवेडशक युग के कानूनोों और समकालीन डविानोों का एक 

डमश्रर् है, िो ऐडतहाडसक न्याडयक डमसालोों के साथ सोंयुि है, 

डिसके माध्यम से राज्य की सुरक्षा अडनवायणताओों को व्यक्तिगत 

अडिकारोों की पडवत्रता के डवरुद्ध सोंतुडलत डकया िाना चाडहए। ये 

तनाव बढ़ती आवृडि के साथ और तकनीकी और साोंसृ्कडतक 

पररवतणन के साथ सामने आते हैं। 

 

िरकारी छूट और धनगरानी िंबंिी धचंताएँ 

इसके अलावा, अडिडनयम में ऐसे प्राविान हैं िो सरकार को 

कानून में उक्तल्लक्तखत डनगरानी-डवरोिी सुरक्षा उपायोों से िी स्पष्ट 

रूप से छूट देते हैं। कुछ अडतररि अपवाद बनाए गए हैं और 

'डनयामक या पयणवेक्षी डनकायोों' पर लागू होते हैं, और गोपनीयता 

अडिकार पररदृश्य के डलए महत्वपूर्ण, ऐसी छूट बनाने के डलए 

कोई स्पष्ट मानक नही ों हैं। िारत में सोंसाडित डवदेशी िेटा से 

सोंबोंडित प्राविान की कमी सौदा डविेयक में िो प्राविान थे, उनका 

अोंतराणष्टि ीय सहयोग और डविास पर िी प्रिाव प़ि सकता है, 

डवशेष रूप से िब यूरोपीय सोंघ िैसे पयणवेक्षी प्राडिकरर्ोों द्वारा 

पयाणप्तता डनष्कषण की बात आती है। 

 

धिधिटि धगरफ्तारी 

साइबर खतरोों के तेिी से डवकडसत हो रहे पररदृश्य में, डिडिटल 

डगरफ्तारी की अविारर्ा एक नया खतरा बनकर सामने आई है। 

िालसाि कानून प्रवतणन अडिकाररयोों का रूप िारर् करके 

पीड़ितोों को यह डविास डदलाते हैं डक उनके बैंक खाते, डसम कािण , 

आिार कािण या बैंक कािण का अवैि रूप से उपयोग डकया गया 

है। वे पीड़ितोों को पैसे देने के डलए मिबूर करते हैं। डिडिटल 

डगरफ्तारी में व्यक्तियोों पर आिासी प्रडतबोंि शाडमल है। ये डनलोंबन 

खाते(ओों) और डिडिटल पे्लट़िॉमण तक सीडमत पहुाँच से लेकर 

आगे की डिडिटल गडतडवडियोों को रोकने के उपायोों को लागू करने 

या वीडियो कॉडलोंग पर रोक लगाने या वीडियो कॉडलोंग के ज़ररए 

डनगरानी करने तक हो सकते हैं। डिडिटलीकरर् के युग में िहााँ 

तकनीक तेज़ी से बढ़ रही है, अपराडियोों द्वारा कई मौिूदा खाडमयोों 

का उपयोग डकया िा रहा है डिसने इस ियावह प्रवृडि को िन्म 

डदया है डिसे "डिडिटल डगरफ्तारी िोखाि़िी" के रूप में िाना 

िाता है। इस घोटाले में, िोखेबाज़ पीड़ितोों को बरगलाता है, 

 

भधिष्य का दृधष्ट्कोण 

िहाों तक इस बात का सवाल है डक क्या िारत डनगरानी के िडवष्य 

और सामान्य रूप से गोपनीयता के िडवष्य के बारे में खुद को इस
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अिीब क्तिडत में पाता है, इसका उिर है: हाों और नही ों। सबसे 

पहले, इसका उिर हाों है क्योोंडक लॉकिाउन के लागू होने के 

मामले में ग़िब़िी का कारर् हमारी डवफलता थी, िो एक त्वररत 

तकनीकी पररदृश्य के साथ-साथ एक समान रूप से त्वररत 

सामाडिक िूिाग को पूरी तरह से ध्यान में रखने में डवफल रही। 

करू्फ्ण के बाद मानवीय मामलोों में एआई और चेहरे की पहचान 

करने वाली तकनीकोों का दखल लॉकिाउन से पहले का एक 

कृडत्रम बुक्तद्धमिा और चेहरे की पहचान शब् है। िारत अब करू्फ्ण 

के बाद, लॉकिाउन के बाद का सामना कर रहा है। झठू यह था 

डक डनगरानी िारत को गुर्ात्मक रूप से अलग तरह की राष्टि ीय 

सुरक्षा प्रदान करती है, लेडकन नही ों, क्योोंडक आि, इन तकनीकोों ने 

उन सोंिावनाओों को मूतण रूप डदया है िो पहले से ही व्यक्तिगत 

गोपनीयता में ब़ेि पैमाने पर क्षरर् के डलए एक असािारर् 

सोंरचनात्मक शतण थी। अब यह सवाल नही ों है डक क्या िारत इन 

डबखरे हुए डहतोों को िो़िने के डलए इस असोंिव सुई को खोि 

पाएगा और अडिकारोों की रक्षा करने वाली कानूनी, तकनीकी और 

डनगरानी प्रर्ाली बनाएगा, या, क्या हम ल़िख़िाएों गे और एआई 

को ब़िी सोंख्या में िारतीयोों की गोपनीयता को खत्म करने देंगे। 

अब सवाल यह नही ों है डक िारत कब प्रौद्योडगकी के साथ तालमेल 

डबठाएगा, बक्तल्क सवाल यह है डक हम ऐसा करें गे। 

 

उभरती हुई प्रौद्योधगधकयाँ और धनगरानी का भधिष्य 

▪ एआई: आडटणडफडशयल इोंटेडलिेंस की सबसे ब़िी ताकतोों में से 

एक इसकी बहुत ब़ेि िेटा सेट का डवशे्लषर् करने की क्षमता 

होगी; इसका उपयोग राष्टि ीय सुरक्षा के डलए खतरोों को कम 

करने के डलए डकया िा सकता है, डिसमें आतोंकवाद की 

िडवष्यवार्ी करने वाले पैटनण की पहचान करने से लेकर 

सोंिाडवत साइबर हमलोों के शुरुआती चरर्ोों को रोकना 

शाडमल है। लेडकन एआई-आिाररत डनगरानी गोपनीयता, 

िेदिाव और िवाबदेही के डलए महत्वपूर्ण मुदे्द िी उठाएगी, 

खासकर अगर एल्गोररदम स्पष्ट या स्पष्ट मानदोंिोों के डबना 

अडिकारोों के बारे में डनिाणरर् करते हैं। 

▪ चेहरे की पहचान: िारत िैसे दुडनया िर में कानून प्रवतणन 

और सुरक्षा एिेंडसयोों में चेहरे की पहचान करने वाले 

सॉफ़्टवेयर का उपयोग बढ़ रहा है। यह तकनीक अपराडियोों 

की पहचान करने और सोंिाडवत रूप से अपराि होने से पहले 

उन्हें रोकने में बहुत मदद कर सकती है। हालााँडक, 

गोपनीयता के दृडष्टकोर् से यह काफी डववादास्पद बना हुआ 

है। ब़ेि पैमाने पर डनगरानी, लोगोों की गलत पहचान और 

सावणिडनक िानोों पर गुमनामी के नुकसान की सोंिावना से 

िु़ेि सवालोों का समािान डकया िाना चाडहए। 

▪ इोंटरनेट ऑफ डथोंग्स (IoT): IoT उपकरर्ोों के प्रसार से लोगोों 

के िीवन के सबसे अोंतरोंग िानोों में डनगरानी की क्षमता बढ़ 

िाती है, डिससे अत्यडिक िानकारी देने वाले िेटा एकडत्रत 

हो िाते हैं, तथा इसके दुरुपयोग और लीक के डवरुद्ध 

उच्चतम सोंिव सुरक्षा की आवश्यकता होती है। 

 

भारत में िंतुधित दृधष्ट्कोण की िंभािनाएं 

यडद िारत को डनगरानी और गोपनीयता के नए के्षत्र में सफल होना 

है, तो उसे कानूनी सुिारोों, तकनीकी सुरक्षा उपायोों और नवीन 

डनरीक्षर् तोंत्रोों को डमलाकर एक बहुस्तरीय दृडष्टकोर् अपनाना 

होगा। 

तकनीकी प्रगडत के साथ तालमेल बनाए रखने के डलए डवडनयमन 

लागू करना अत्योंत महत्वपूर्ण है, िैसे डक कृडत्रम बुक्तद्ध (AI) और 

चेहरे की पहचान के कुछ राज्योों द्वारा उपयोग पर स्पष्ट प्रडतबोंि 

लगाना, िेटा सुरक्षा में सुिार करना, तथा डनगरानी के उपयोग के 

सोंबोंि में अडिक दृश्यता और िवाबदेही सृडित करना। 

व्यक्तिगत गोपनीयता में सुिार करने वाली प्रौद्योडगडकयोों के डलए 

उदार सरकारी डवि पोषर् - उदाहरर् के डलए, सामान्यीकृत 

गुमनामीकरर् प्रौद्योडगडकयाों, एक्तरिप्शन उपकरर्, सामान्यीकृत 

'डििाइन द्वारा गोपनीयता' उपकरर् - इन िोक्तखमोों को काफी हद 

तक कम कर सकते हैं। 

डनगरानी शक्तियोों पर िवाबदेही उपायोों को बढ़ाना, चाहे न्याडयक, 

सोंसदीय या स्वतोंत्र डवडनयामक डनरीक्षर् के माध्यम से हो, ताडक 

यह सुडनडित डकया िा सके डक ऐसी शक्तियाों कानून से िु़ेि 

उदे्दश्य की प्राक्तप्त के डलए आवश्यक तक ही सीडमत होों, तथा 

व्यक्ति की गोपनीयता पर कोई अनुडचत या गैरकानूनी आिमर् न 

हो। 

ज्ञान का आदान-प्रदान करने, साझा मानदोंि और मानक डवकडसत 

करने तथा सीमा-पार िेटा-सोंरक्षर् और डनगरानी डनरीक्षर् में 

समन्वय िाडपत करने के डलए अोंतराणष्टि ीय मोंचोों में िाग लेने से 

अोंतराणष्टि ीय गोपनीयता और डनगरानी डवडनयमन को बढ़ाने में मदद 

डमल सकती है। 

 

डिष्कर्ष 

डिडिटल अरेस्ट का उदय िोखेबाज़ी और बलपूवणक उपायोों के 

माध्यम से लोगोों की कमज़ोररयोों का ़िायदा उठाकर साइबर 

सुरक्षा के डलए एक उले्लखनीय और अडिनव ख़तरा पेश करता 

है। नोएिा का मामला साइबर अपराडियोों की डहम्मत और कौशल 

का एक प्रमुख उदाहरर् है िो पीड़ितोों को यह सोचने के डलए िर 

और झठूी िानकारी का इसे्तमाल करते हैं डक उन्हें कठोर कानूनी 

नतीिोों का सामना करने और ब़िी मात्रा में पैसे लेने का ख़तरा है। 

इस बढ़ते साइबर अपराि से डनपटने के डलए, लोगोों को साइबर 

सुरक्षा के मामले में सडिय और सतकण  रुख अपनाने की ज़रूरत 

है। साइबर हाइिीन तकनीकें , िैसे डक दो-कारक प्रमार्ीकरर् 

और बार-बार पासविण बदलना, अवाोंडछत पहुाँच की सोंिावना को 

कम करने के डलए आवश्यक हैं। महत्वपूर्ण साविाडनयोों में ड़िडशोंग 

प्रयासोों के बारे में िागरूक होना, डविसनीय एों टीवायरस 

सॉफ़्टवेयर के साथ डिवाइस की सुरक्षा करना और गोपनीयता 

बढ़ाने के डलए वचुणअल प्राइवेट नेटवकण  (VPN) का उपयोग करना 

शाडमल है। साइबर अपरािी और िोखेबाज़ अक्सर लोगोों को 

हेरफेर करने और साइबर अपराि और डविीय िोखाि़िी के के्षत्र 

में अवैि लाि के डलए उनकी कमज़ोररयोों का फायदा उठाने के 

डलए एक शक्तिशाली उपकरर् के रूप में िर का उपयोग करते 

हैं। डिडिटल डगरफ्तारी के िूतण खतरे से खुद को बचाने के डलए, 

नेडटज़ेंस को सामूडहक ज्ञान, डशडक्षत प्रथाओों और मिबूत साइबर 

सुरक्षा उपायोों के साथ लगातार बदलते साइबर खतरे के पररदृश्य 

को पार करना होगा। 
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